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Az IoT eszkozok valoban kényelmesek, de mennyire biztonsagosak?

Sajtokozlemény — 2020.06.../PResston PR

Sok mindent megtesziink annak érdekében, hogy minél tobb IoT eszkozt birtokolhassunk. Az
altaluk biztositott kényelem érdekében sokszor hajlamosak vagyunk felaldozni még a
biztonsagunkat, és az érzékeny adatainkat is.

Az 10T, az Internet of Things, azaz a dolgok internetének roviditése. Azok az eszkdzok sorolhatok ide,
amelyek képesek mas eszkozzel/eszkozokkel kétiranyt kommunikaciot folytatni. Mi mar a digitalis
vilag 6sszekapcsolt haldzataban éliink. Van intelligens ajtdcsengénk, amely segit nekiink
okostelefonok révén ellendrizni, hogy ki all az ajtdnk el6tt. Vannak okos 6raink, hogy feliigyelhessiik
gyermekeink tartozkodasi helyét, és fitneszalkalmazasaink, melyekkel nyomon kovethetjiik fizikai
jolétiinket. A targyak internetes forradalma intelligens haztartasi késziilékek egész soraval arasztotta
el haztartasainkat. Az okos teaskannaktol, mosogépeken at, egészen az intelligens htitészekrényekig.

Mindez ugyan megkonnyiti az életiinket, de nem jelenti azt, hogy biztonsagosabba is teszi azt.
Kényelmes lehet a haztartasok nagy részének okostelefonrol torténd irdnyitasa, de biztonsagban
vannak-e az érzékeny adataink?

Az 10T eszkozok esetében a kibertdamadok magukat az okos eszkdzoket tamadjak, gyakran a
felhasznal6 bevondsa vagy megtévesztése nélkiil, kdzvetleniil kihasznalva a sebezhet6ségeket vagy a
gyenge biztonsagi megoldasokat.”- mondta Csizmazia-Darab Istvan, a Sicontact Kft. biztonsagi
szakértdje

[me néhany olyan okos kiityii, amely hasznalataval a kényelem oltaran aldozzuk fel a személyes
adatainkat:

Gyermekfigyel6 okosorak

Minden sziil6 életében prioritas az, hogy a
gyermekeit biztonsagban tudja. Annak
érdekében, hogy nyomon kovessék ket
ebben a digitalizalt vildgban, néhanyan

olyan okosorakat valasztanak, melyek
helymeghatarozo funkciokkal is
rendelkeznek, igy lathatjak, hol vannak a
kicsik és még kommunikalhatnak is veliik ® o 7 9
sziikség esetén. De nem minden 2 = )i
gyerekfigyeld jo valasztas — ha egy kevésbé

markas okosoérat akarunk vasarolni, akkor koriiltekintonek kell lenntink a valasztast illetGen.

Sajnos egyes gyartdk szerverein talalhatunk biztonsagi réseket, amik az 4hitott biztonsag helyett
veszélybe is sodorhatjak gyermekeinket. Egy okos drakkal kapcsolatos kutatds szerint, némely gyartd
nem biztositja a szervereik biztonsagos miikodését. Egy bizonyos okosora esetében a biztonsagi
szakért6k tobb mint 5000 gyermek helyzetéhez, telefonszamahoz, fényképeihez és privat
beszélgetéseihez tudtak hozzaférni. Az Eurdpai Bizottsag mar egy ilyen termék visszahivasat is
elrendelte, ugyanis nem els6 esetben éltek vissza érzékeny adatokkal kiilonb6z6 gyerekeknek késziilt
okosodrakon keresztiil.


http://antivirus.blog.hu/2016/10/12/tavolrol_hackelheto_inzulinpumpak
http://antivirus.blog.hu/2016/10/12/tavolrol_hackelheto_inzulinpumpak

Intelligens ajtocsengd

Manapsag mar fel sem kell kelniink az agyabdl vagy a kanapérol ahhoz, hogy megnézziik, ki 4ll az
ajtonk el6tt, s6t bizonyos okos rendszerek esetében az ajtot is kinyithatjuk a telefonunk segitségével.
Ezt a kényelmet biztositja szamunkra egy intelligens ajtocseng6 vagy egy intelligens zar. Joggal
gondolhatjuk, hogy a kényelem meggéri az drat, ugyanis néhany okos eszk6z megvasarlasaval extra
biztonsagi funkcidkat is kapunk. Ilyen példaul az okos ajtécseng6, amely képes rogziteni a bejarat
el6tti mozgast.

Célszerti koriiltekintének lenniink miel6tt egy intelligens ajtdcsengdbe invesztalunk, hiszen mindenki
szamara a csalad és otthon biztonsaga a legfontosabb. A szakemberek szerint néhany okos ajtocsengd
nemvart dolgokat is produkalhat. Egy adott tipus példaul pillanatképeket készitett és toltott fel
minden alkalommal, amikor mozgast érzékelt a bejarat el6tt. Azt gondolnank, hogy ez normalis,
ugyanakkor nem volt mdd ezeket a pillanatképeket visszanézni és kideriteni, hogy hova kertiilnek
feltdltésre. Jobb, ha alaposan megvizsgaljuk mit is vasarolunk valdjaban, ezzel csokkentve a biztonsagi
kockazatok mértékét.

Olcs6 biztonsagi kamerak

A biztonsag témakorénél maradva, egy masik népszerti IoT-eszkdz, az intelligens biztonsagi kamera.
Az emberek azért telepitik ezeket, hogy nyomon kdvethessék, otthonaik vagy a vallalkozasaik kiilso-
belsé védelmét. Ahhoz, hogy a kamera képeihez barhol és barmikor hozzaférhessiink, internet
hozzaférés sziikséges. Ebbdl adéddan, az adataink biztonsaga a kapcsolat erdsségén, illetve a kamerat
miikodtetd szerver biztonsagatol fiigg. Hogyha egy kibertamadonak sikeriil meghackelni a rendszert
és tavoli elérést szereznie hozza, maris egyenes Ut vezet szamara az otthonunkba, ami a legrosszabb

forgatékonyvet eredményezheti.

Sajnalatos mddon az olcsé IP-kameratipusok, amelyek célja a csalad és a vagyontargyak védelme
lenne, a leggyakrabban feltort eszk6zok kozé tartoznak. Mivel az olcsé eszkozoket hasonlé modon
gyartjak, a legtobb ugyanazokkal a sebezhet&ségekkel keriil forgalmazasba. Nemcsak a kozvetlen
tamadasok miatt kell az {igyfeleknek aggddniuk, hanem a miikddés kdzben fellépd programhibak
miatt is. Az egyik ilyen esetben példaul egy Xiaomi markaju eszkoz random képeket osztott meg
idegen otthonokbdl a tobbi kameratulajdonossal.

IoT eszkozok kozos kapcesolodasi pontja : a hub

A koz06s haldzati kapcsolodasi pontba csatlakozik az 0sszes otthoni IoT eszkoz — igy metaforikus
értelemben az egész rendszer agyanak is nevezhetjiik. Egységesiti az 0sszes loT eszkozt - példaul a
biztonsagi kamerakat, az okos ajtocseng6t, a lampakat -, €s eldsegiti, hogy ezeket kényelmesen egy
helyrél iranyitsuk. A kapcsolddasi pontok segitségével nem csak az okos otthonokat tudjuk figyelni és
iranyitani, hanem a vallalkozasok kornyezetének vezérlésében is nagy szerepet jatszanak.

Ezek alapjan mar biztosan el tudjuk képzelni, hogyan miikddnek az IoT eszk6zok. Ha a kibertdmaddk
sebezhetOséget talalnak az eszkdzokon, azt kihasznalva teljes hozzaférést kaphatnak az okos
rendszerekhez és az altaluk tartalmazott érzékeny adatokhoz. Az ESET IoT Research szamos stilyos
sebezhetdséget talalt harom kapcsolddasi pontban, amelyek koziil néhany megnyitja a rendszert a
tamadasok el6tt.



Osszefoglalé gondolatok

Ha az IoT eszk6zok piacardl
szeretnénk beszerezni olyan
eszkozoket, amelyek kdnnyebbé
és kényelmesebbé teszik az
életiinket, érdemes par szabalyt

betartani a biztonsagunk
érdekében:

* Miel6tt barmit megvasarolnank, érdemes utanajarni alaposabban az adott eszkdznek. Olvassuk el a
megvasarolni kivant késziilék leirasat, keressiink vasarloi vélemények a termékrdl, illetve azt is
nézziik meg, hogy ezek mennyire megbizhaté forrasbol szarmaznak. Keressiink ra a markanévre, s6t
a modell nevére, a ,sebezhetdség” vagy hasonl6 szavak kombindcidval egyiitt. Ha barmilyen
biztonsagi probléma felmeriilt a korabbiakban, ellendrizziik, hogy ezek megoldddtak-e, és nem érintik

mar az eszkozt.

e Tartézkodjunk a kevésbé ismert markak vasarlasatol, ha nem tudjuk ellenérizni, hogyan biztositjak
az adatok védelmét, vagy ezek hova kertilnek feltoltésre. Az olcsobb eszkozok vasarlasaval késébb
sokkal nagyobb koltséget realizalhatunk, hogyha illetéktelen személyek kezébe keriilnek az érzékeny
adataink.

* Miutan megvasaroltunk egy eszkozt, mindig frissitsiik a firmware-t a lehetd legtijabb verziéra. Ha
barmilyen frissités rendelkezésre all, érdemes azonnal telepiteni azt, mivel ezek altalaban az eszkoz
biztonsagosabba tételét célozzak. Ellenkezd esetben a kiberbiinoz6k konnyen visszaélhetnek az
eszkozok sebezhetdségével, amit megakadalyozhattunk volna a frissitések telepitésével.



